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INTRODUCCION

El Lavado de Activos y la Financiacion del Terrorismo (LA/FT) son delitos que afectan socioeconémicamente a los
paises, ya que las organizaciones criminales han utilizado a empresas legalmente constituidas en los diferentes
sectores de la economia como instrumento para poder dar apariencia legal a los recursos provenientes de las
actividades filicitas, logrando asi alejar el origen de estos recursos. Por ello las empresas estan llamadas a
implementar mecanismos de prevencion, tomando medidas para protegerse de ser usadas por la delincuencia
organizada.

FUNDACION FOSUNAB, como Usuario Industrial de Servicios de Zona Franca esta obligada a dar cumplimiento a
lo dispuesto en la Circular Externa DIAN 170 de octubre 10 de 2002, a la Resolucién 285 de 2007 y a la Resolucidn
212 de 2009 expedidas por la UIAF, asi mismo se acoge a lo dispuesto por la Superintendencia Nacional de salud,
a través de la circular externa 009 del 21 de abril del afio 2016, y las demas pautas establecidas por las entidades
de control relacionadas con la prevencion de dichos delitos, se elabora el presente MANUAL DEL SISTEMA DE
ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO
(SARLAFT), el cual contiene conceptos, normas y procedimientos que deberan ser adoptados por la FUNDACION
FOSUNAB para la Administracion adecuada de este riesgo, y asi lograr la consecucién de los objetivos descritos
en el presente manual y dar cumplimiento a lo establecido en las normas vigentes aplicables.

El compromiso de  FUNDACION FOSUNAB es asegurar el cumplimiento de las normas internas y/o externas
relacionadas con la administracion del riesgo LA/FT, por lo tanto, se debe contar con la participacion activa de los
miembros de la junta directiva, direcciéon general, funcionarios, contratistas y proveedores en el proceso de
implementacion y en la ejecucion de las politicas y desarrollo de los procedimientos y demas directrices plasmadas
en el presente manual.
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1.1 Objetivos del Manual SARLAFT:
1.1.1  Objetivo General

Brindar una herramienta de referencia a los funcionarios de la FUNDACION FOSUNAB, a través del Manual del
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo, permitiendo con esto
dar a conocer politicas, metodologias y procedimientos para la prevencidn y control de este riesgo, con el fin de
prevenir que la organizacion sea objeto de LA/FT y se vea afectada la buena imagen y efectos econdmicos
negativos que esto conlleva.

1.1.2  Objetivos Especificos:

++ Definir las politicas, procesos internos, marco conceptual, normatividad vigente, procedimientos,
documentacién, etapas del SARLAFT, situaciones a reportar y organismos de control del SARLAFT.

+ Establecer actividades de control de los riesgos inherentes relacionados con LA/FT, asi mismo los
responsables de la dptima ejecucion de las mismas.

++ Definir funciones y responsabilidades de la Junta Directiva, Oficial de Cumplimiento, Revisor Fiscal y demas
colaboradores de la organizacion con relacion a la administracion del riesgo LA/FT.

¢+ Crear procedimientos internos en las areas identificadas como vulnerables al LA/FT, optimizando la
prevencion y disminucién de los riesgos inherentes frente al normal desarrollo de las actividades
institucionales.

% Disefiar plan de capacitacion dirigido a los colaboradores de la organizacion, y demas grupos de interés de
la organizacidn, encaminados a incentivar la cultura de prevencion y deteccion frente a los riesgos que se
generan en el desarrollo del objeto social de la organizacion.

1.2 Alcance

El presente Manual SARLAFT, va dirigido a miembros de la Junta directiva, colaboradores de némina, proveedores,
clientes, contratistas, médicos por prestacion de Servicios, Outsourcing, aliados estrategicos entre otros terceros
vinculados con la FUNDACION FOSUNAB.

1.3 Instancia de aprobacion

El Manual SARLAFT, asi como las politicas contenidas en el mismo, fueron aprobados por los integrantes de la
Junta Directiva como 6rgano de administracion designado por la SUPERSALUD para tal fin, de acuerdo a lo
contemplado en la Circular externa 009 de Abril de 2016; por lo anterior cualquier modificacion o actualizacion en
su contenido debe ser llevado a aprobacion por la Junta Directiva, sin excepcion alguna.
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1.4 Comunicacion del manual SARLAFT
Para la comunicacion y/o divulgacion del Manual SARLAFT, se empleara los siguientes medios de informacion:

+»+ Pagina Web Mundo Foscal, en donde estara de libre consulta para todos los colaboradores de la institucion.
%+ Programa de Induccion

+»+ Charlas de capacitacion en grupos primarios

¢+ Correo Interno
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2. MARCO TEORICO

Con el propdsito de facilitar la comprension y manejo unificado de los parametros, politicas y procedimientos
contenidos en el Manual SARLAFT de FUNDACION FOSUNAB, a continuacion se trascriben directamente de las
normas algunas definiciones y se incluyen elementos tedricos basicos que se consideran importantes para la
implementacion del presente manual.

Alta Gerencia: Personas del mas alto nivel jerarquico en el area administrativa o corporativa de la entidad. Son
responsables del giro ordinario del negocio de la entidad y encargadas de idear, ejecutar y controlar los objetivos y
estrategias de la misma. Se incluyen también el Director General o Presidente Ejecutivo y el Contralor Interno.

Beneficiario Final*: Se refiere a la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un cliente y/o
la persona natural en cuyo nombre se realiza una transaccion. Incluye también a las personas que ejercen el control
efectivo final sobre una persona juridica u otra estructura juridica.

Cliente y/o Contraparte: Es toda persona natural o juridica con quine la Entidad formaliza una relacién contractual
o0 legal, sea contratista, proveedor, suministro de medicamentos e insumos, contratos de red de prestadores,
compradores y/o cualquier figura contractual que suponga inyeccion efectiva de recursos, como lo son los afiliados
a los planes voluntarios de salud.

Debido a la obligatoriedad del aseguramiento y la prestacion de servicios de salud por parte de las EPS y
prestadores, no se consideran como clientes y/o contrapartes los usuarios (afiliados) de la EPS, ni los pacientes de
las IPS cuyos servicios sean cancelados efectivamente por algun tipo de seguro? (Plan Obligatorio de Salud,
Sistema de Riesgos Laborales y Seguro Obligatorio de Accidentes de Transito —SOAT-, Planes Adicionales de
Salud, entre otros). Es asi que, para estos casos, no seré necesario la identificacién del usuario.

Control del riesgo de LA/FT*: Comprende la implementacion de politicas, procesos, practicas u otras acciones
existentes que acttan para minimizar el riesgo de LA/FT en las operaciones, negocios o contratos que realice la
entidad.

Debida diligencia®: Equivale a ejecutar algo con suficiente cuidado. Existen dos interpretaciones sobre la utilizacién
de este concepto en la actividad empresarial. La primera, se concibe como actuar con el cuidado que sea necesario
para evitar la posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las respectivas
responsabilidades administrativas, civiles o penales. La segunda, de contenido econdmico y proactiva, se identifica
como el conjunto de procesos necesarios para poder adoptar decisiones suficientemente informadas.

Factores de riesgos de LA/FT*: Son aquellas circunstancias y caracteristicas de los clientes y/o contraparte,
personas naturales y juridicas, y de las operaciones que hacen que exista una mayor probabilidad de corresponder
con una operacion sospechosa de LA/FT.

Financiacion del terrorismo*: Delito que comete toda persona que incurra en alguna de las conductas descritas
en el articulo 345 del Codigo Penal.?

* Las Definiciones marcadas con este simbolo tienen relacion con las 40 recomendaciones impartidas por el Grupo de Accion Financiera Internacional (GAFI).

' De acuerdo con las recomendaciones del GAFI. Estandares Internacionales sobre la lucha contra el lavado de activos y el financiamiento del terrorismo y la proliferacién.
Febrero 2012.

2 Se incluyen en estos pagos, los efectuados por concepto de copagos, cuotas moderadoras, deducibles o cualquier pago adicional contemplado en el Sistema General de
Seguridad Social en Salud, en los Planes Voluntariados de Salud o seguros en general que cubran eventos de salud.

3. 599/2000 (Codigo Penal). Articulo 345, modificado por el articulo 16 de la Ley 1121 de 2006, y por el articulo 16 de la Ley 1453 de 2011: Financiacién del terrorismo
y de grupos de delincuencia organizada y administracién de recursos relacionados con actividades terroristas y de la delincuencia organizada. El que directa o
indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice,
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Fuentes del riesgo de la/ft*: Son los agentes generadores de riesgos de LA/FT en una entidad y se deben tener
en cuenta para identificar las situaciones que puedan generarle este riesgo en las operaciones, negocios o contratos
que realiza.

Gestion del riesgo de LA/FT*: Consiste en la adopcién de politicas y procedimientos que permitan prevenir y
controlar el riesgo de LA/FT.

Herramientas de SARLAFT*: Son los medios que utiliza la entidad para prevenir que se presente el riesgo de
LA/FT y para detectar operaciones intentadas, inusuales o sospechosas, dentro de dichas herramientas se deben
mencionar, entre otras, las sefiales de alerta, indicadores de operaciones inusuales, programas para administracion
de riesgos empresariales y hojas electrénicas de control.

Lavado de activos*: Delito que comete toda persona que busca dar apariencia de legalidad a bienes o dinero
provenientes de alguna de las actividades descritas en el articulo 323 del Codigo Penal.#

Listas nacionales e internacionales*: Relacion de personas que de acuerdo con el organismo que las publica,
pueden estar vinculadas con actividades de lavado de activos o financiacién del terrorismo, como lo son las listas
del Consejo de Seguridad de las Naciones Unidas, que son vinculantes para Colombia. Adicionalmente, pueden
ser consultadas por Internet u otros medios técnicos las listas OFAC, INTERPOL, Policia Nacional, entre otras.

Maximo 6rgano social: Es el maximo 6rgano de gobierno de la entidad. Es la Asamblea General o quien haga
sus veces Y puede variar su denominacion segun la figura juridica de la que se trate. Se conforman por accionistas
en caso de una sociedad comercial por acciones, por socios en las sociedades comerciales con cuotas o partes de
interés, por asicados en caso de las organizaciones de economia solidaria, por afiliados en caso de una caja de
compensacion familiar que cuentan con autorizacion para operar programas de salud. Su principal funcion es velar
por el cumplimiento de los objetivos misionales de la entidad, mediante la realizacion de asambleas, que puede
darse de manera ordinaria o extraordinaria, segun lo establece el Codigo de Comercio o la norma que regule cada
tipo especial de la entidad y los estatutos.

Monitoreo*: Es el proceso continuo y sistematico que realizan los sujetos obligados, y mediante el cual se verifica
la eficiencia y la eficacia de una politica o de un proceso, asi como la identificacion de sus fortalezas y debilidades
para recomendar medidas correctivas tendientes a optimizar los resultados esperados. Es condicion para rectificar
o profundizar la ejecucion y para asegurar la retroalimentacion entre los objetivos, los presupuestos tedricos y las
lecciones aprendidas a partir de la practica.

apoye, mantenga, financie o sostenga econémicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos terroristas
nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas incurrira en prision de trece (13) a veintidos (22) afios y multa de mil trescientos
(1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes.

4. 599/2000 (Codigo Penal), Articulo 323: modificado por el articulo 8° de la Ley 747 de 2002, modificado a su vez por el articulo 7° de la Ley 1121 de 2006 y por el articulo
42 de la Ley 1453 de 2011: Lavado de activos. El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie 0 administre bienes que tengan
su origen mediato o inmediato en actividades de tréfico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas,
trafico de menores de edad, financiacion del terrorismo y administracion de recursos financieros relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias psicotrdpicas, delitos contra el sistema financiero, delitos contra la administracion publica, o vinculados con el producto de delitos ejecutados
bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte 0 encubra la verdadera naturaleza, origen,
ubicacion, destino, movimiento o derecho sobre tales bienes o realice otro acto para ocultar o encubrir su origen ilicito, incurrira por esa sola conducta, en presion de diez
(10) a treinta (30) afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios minimos legales vigentes.
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Oficial de cumplimiento: El Oficial de Cumplimiento, 0 maxima persona encargada del cumplimiento del
SARLAFT, es un funcionario de la entidad vigilada encargado de verificar el cumplimiento de los manuales y
politicas de procedimiento de la entidad, asi como de la implementacién del SARLAFT.

Es un funcionario de minimo segundo nivel jerarquico dentro de la organizacién de la Entidad, que depende
directamente del Organo de Administracion o Direccién dentro de la estructura organizacional y funcional de la
entidad, y, es nombrado por la Junta Directiva o quien haga sus veces. A su vez, es el encargado de realizar los
reportes a la UIAF y a la Superintendencia Nacional de Salud.

Omision de denuncia de particular*: Consiste en tener conocimiento de la comision de los delitos sefialados en
el articulo 441 del Codigo Penal y no denunciarlos ante las autoridades competentes.

Omision de reporte*: Determinados por el articulo 3252 del Codigo Penal colombiano que establece que: “Aquellos
Sujetos sometidos a control de la unidad de informacion y Analisis Financiero (UIAF) que deliberadamente omitan
el cumplimiento de los reportes a esta entidad para las transacciones en efectivo o para la movilizacion o para el
almacenamiento de dinero en efectivo, incurriran, por esa sola conducta, en prision de treinta y ocho (38) a ciento
veintiocho (128) meses y multa de cuento treinta y tres punto treinta y tres (133.33) a quince mil (15.000) salarios
minimos legales mensuales vigentes”.

Operacioén intentada*: Se configura cuando se tiene conocimiento de la intencion de una persona natural o juridica
de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a cabo desiste de
la misma o porque los controles establecidos o definidos por los agentes del SGSSS no permitieron realizarla. Estas
operaciones también deberan reportarse a la UIAF.

Operacion inusual*: Aquella cuya cuantia o caracteristica no guardan relacién con la actividad econémica de los
clientes y/o contrapartes, o que, por su numero, por las cantidades transadas o por sus caracteristicas particulares,
se salen de los parametros de normalidad establecidos.

Operacion sospechosa*: Es aquella que por su nimero, cantidad o caracteristicas no se enmarca dentro de los
sistemas y practicas normales de los negocios, de una industria 0 de un sector determinado y, ademas, que de
acuerdo con los usos y costumbres de la actividad que se trate, no ha podido ser razonablemente justificada.
Cuando se detecten esta clase de operaciones, deben ser reportadas a la UIAF.

Organo de administracion o direccion: Es la junta Directiva o quien haga sus veces y puede variar su
denominacidn segun la figura juridica de la que se trate. En organizaciones de economia solidaria, se denomina
consejo de administracion. En el caso de las cajas de compensacion familiar, se denomina Consejo Directivo. Estos
consejos directivos se apoyaran de un Comité de Direccion de EPS, integrado por un subconjunto de los miembros
del Consejo Directivo e invitados externos. Sus principales funciones son la de dirigir y representar a la entidad en
la gestion técnica, administrativa y financiera, logrando realizar los objetivos y estrategias de la misma. Asimismo,
establecer los principios y procedimientos para la seleccidn de sus miembros, sus funciones y responsabilidades,
la forma de organizarse, deliberar y las instancias para evaluacion y rendicién de cuentas.

Organos de control: Es la instancia creada al interior de la persona juridica para ejercer las funciones de control
interno. Sus principales funciones son las de evaluar, monitorear y verificar que los procesos y procedimientos a
cargo de la entidad, cumplan las metas y propdsitos previamente planteados en torno a una gestion con calidad.
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Personas expuestas publicamente (PEP)*: Son personas nacionales o extranjeras que por razon de su cargo
manejan 0 han manejado recursos publicos, o tienen poder de disposicion sobre estos 0 gozan o gozaron de
reconocimiento publico, las PEP extranjeras son individuos que cumplen o a quienes se les han confiado funciones
publicas prominentes en otro pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos de alto nivel de
corporaciones estatales, funcionarios de partidos politicos importantes. Las PEP domesticas son individuos que
cumplen o a quienes se les han confiado publicamente internamente, a los cuales les aplica los mismos ejemplos
que las PEP extranjeras mencionadas anteriormente. Las personas que cumplen o a quieres se les han confiado
funciones prominentes por una organizacién internacional se refiere a quienes son miembros de la alta gerencia,
es decir, directores, subdirectores y miembros de la junta o funciones equivalentes. La definicion de PEP no
pretende cubrir a individuos en un rango medio 0 mas subalterno en las categorias anteriores.5

Politicas*: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion y el control del riesgo
del LA/FT en la entidad. Deben hacer parte del proceso de gestion del riesgo de LA/FT.

Reportes internos*: Son aquellos que se manejan al interior de la entidad y estan dirigidos al Oficial de
Cumplimento y pueden ser efectuados por cualquier empleado o miembro de la organizacién, que tenga
conocimiento de una posible operacién intentada, inusual o sospechosa.

Riesgo de LA/FT*: Es la posibilidad de pérdida o dafio que puede sufrir una entidad, por su propension a ser
utilizada directa o a través de sus operaciones, como instrumento para cometer los delitos de Lavado de Activos o
la canalizacion de recursos para la Financiacion del Terrorismo.

Riesgos asociados al LA/FT*: Son aquellos que a través de los cuales se puede llegar a materializar el riesgo de
LA/FT, estos son: contagio, legal, operativo y reputacional.

Riesgo de contagio: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que puede sufrir una
entidad directa o indirectamente, por accion de una persona natural o juridica que posee vinculos con la
entidad.

Riesgo legal: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que puede sufrir una entidad
al ser sancionada, multada u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones, obligaciones contractuales, fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o ejecucién de contratos
o transacciones.

Riesgo operativo: En el marco de SARLAFT, es la posibilidad de pérdida o dafio que puede sufrir una
entidad al incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos,
la tecnologia, la infraestructura, por fraude y corrupcién, o por la ocurrencia de acontecimientos externos,
entre otros.

Riesgo reputacional: En el marco de SARLAFT, es la posibilidad de pérdida en que incurre una entidad
por desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de la institucion y sus
practicas de negocios, que cause una disminucion de su base de clientes, disminucion de los negocios o
ingresos, o incurrir en procesos judiciales.

Riesgo inherente*: Es el nivel de riesgo propio de la actividad, cuya evaluacion se efectla sin considerar el efecto
de los mecanismos de mitigacion y de control.

5 Las recomendaciones del GAFI. Estandares Internacionales sobre la lucha contra el lavado de activos y el financiamiento del terrorismo y la proliferacion. Febrero 2012.
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Riesgo neto o residual®: Es el nivel resultante del riesgo después de la aplicacion de los mecanismos de control
0 mitigacion existentes a los riesgos inherentes.

Segmentacion®: Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos que
comparten caracteristicas homogéneas al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

Sefiales de alerta*: Son circunstancias particulares que llaman la atencién y justifican un mayor analisis. Son
realizadas por personas naturales o juridicas que presentan como actividad economica principal 0 secundaria
aquellas relacionadas con el sector salud y que pueden llegar a presentar a menara de ejemplo las siguientes
situaciones:
e Caracteristicas inusuales de las actividades, productos o lugares de procedencia.
¢ Inconsistencias en la informacion relacionada con la existencia, identificacion, direccién del domicilio, o
ubicacion del usuario.
¢ Inconsistencias en la informacién que suministra el cliente y/o contraparte frente a la que suministran otras
fuentes.
e Facturas que contengan precios sosteniblemente diferenciales frente a los del mercado.

Transacciones en efectivo: Es el recibo o entrega de dinero en efectivo de billetes 0 monedas, donde el sujeto de
la transaccion debe tener la condicion de clientes y/o contraparte de la entidad vigilada.

Unidad de informacién y andlisis financiero — UIAF*: Es la unidad Administrativa Especial, de caracter técnico,
adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999, modificada por la Ley 1121 de
2006, y que tiene como objetivo la prevencion y deteccion de operaciones que puedan ser utilizadas para el Lavado
de Activos o la Financiaciéon del Terrorismo. Asimismo, impone obligaciones de reporte de operaciones a
determinados sectores economicos.

USUARIO: Es toda persona natural a la que, sin ser cliente y/o contraparte, la entidad le suministra o presta un
servicio de salud.
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3. MARCO NORMATIVO

3.1. Codigo Penal

Articulo 323 Lavado de activos: Inciso modificado por el articulo 42 de la Ley 1453 de 2011. El que adquiera,
resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes que tengan su origen
mediato o inmediato en actividades de trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelién, trafico de armas, trafico de menores de edad, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o
sustancias sicotrdpicas, delitos contra el sistema financiero, delitos contra la administracion publica, o vinculados
con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte 0 encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen
ilicito, incurrira por esa sola conducta, en prision de diez (10) a treinta (30) afios y multa de seiscientos cincuenta
(650) a cincuenta mil (50.000) salarios minimos legales vigentes. La misma pena se aplicara cuando las conductas
descritas en el inciso anterior se realicen sobre bienes cuya extincion de dominio haya sido declarada. El lavado de
activos sera punible aun cuando las actividades de que provinieren los bienes, o los actos penados en los apartados
anteriores, se hubiesen realizado, total o parcialmente, en el extranjero. Las penas privativas de la libertad previstas
en el presente articulo se aumentaran de una tercera parte a la mitad cuando para la realizacion de las conductas
se efectuaren operaciones de cambio o de comercio exterior, o se introdujeren mercancias al territorio nacional. El
aumento de pena previsto en el inciso anterior, también se aplicara cuando se introdujeren mercancias de
contrabando al territorio nacional.

Articulo 325-B. Omision de control en el sector de la salud. [Adicionado por el articulo 22 de la ley 1474 de
2011] El empleado o director de una entidad vigilada por la Superintendencia de Salud, que con el fin de ocultar o
encubrir un acto de corrupcion, omita el cumplimiento de alguno o todos los mecanismos de control establecidos
para la prevencion y la lucha contra el fraude en el sector de la salud, incurrira, por esa sola conducta, en la pena
prevista para el articulo 325 de la Ley 599 de 2000

Articulo 345. Financiacion del terrorismo y de grupos de delincuencia organizada y administracion de
recursos relacionados con actividades terroristas y de la delincuencia organizada. [Modificado por el
articulo 16 de la ley 1453 de 2011] El que directa o indirectamente provea, recolecte, entregue, reciba, administre,
aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al margen
de laley 0 a sus integrantes, 0 a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros,
0 a actividades terroristas, incurrird en prision 241 de trece (13) a veintidés (22) afios y multa de mil trescientos
(1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes.

3.2. Leyes y Decretos

Ley 599 de 2000: Articulo 325-B, Omision de Control en el Sector de la Salud: El empleado o director de una
entidad vigilada por la Superintendencia de Salud, que con el fin de ocultar o encubrir un acto de corrupcién, omita
el cumplimiento de alguno o todos los mecanismos de control establecidos para la prevencién y la lucha contra el
fraude en el sector de la salud, incurrira, por esa sola conducta, en la pena prevista para el articulo 325 de la Ley
599 de 2000.
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Ley 1474 de 2011 Estatuto Anticorrupcion: ART 12. Sistema preventivo de practicas riesgosas financieras y de
atencién en salud del sistema general de seguridad social en salud. Créase el Sistema Preventivo de Practicas
Riesgosas Financieras y de Atencion en Salud del Sistema General de Seguridad Social en Salud que permita la
identificacion oportuna, el registro y seguimiento de estas conductas. La Superintendencia Nacional de Salud
definira para sus sujetos vigilados, el conjunto de medidas preventivas para su control, asi como los indicadores de
alerta temprana y ejercera sus funciones de inspeccion, vigilancia y control sobre la materia. Dicho sistema debera
incluir indicadores que permitan la identificacién, prevencion y reporte de eventos sospechosos de corrupcion y
fraude en el Sistema General de Seguridad Social en Salud. El no reporte de informacion a dicho sistema, sera
sancionado conforme al articulo 131 de la Ley 1438 de 2011

Ley 526 de 1999 y Decreto 1497 de 2002: Mediante la cual se crea la Unidad de Informacion y Anélisis Financiero
(UIAF).

Ley 1121 de 2006 Articulo 20, Procedimiento para la publicacion y cumplimiento de las obligaciones relacionadas
con listas internacionales vinculantes para Colombia de conformidad con el derecho internacional. EI Ministerio de
Relaciones Exteriores transmitira las listas de personas y entidades asociadas con organizaciones terroristas,
vinculantes para Colombia conforme al Derecho Internacional y solicitara a las autoridades competentes que
realicen una verificacion en las bases de datos con el fin de determinar la posible presencia o transito de personas
incluidas en las listas y bienes o fondos relacionados con estas.

Decreto 1872 de 1992: Mediante el cual se ordena la adopcion de procedimientos internos que conlleven a un
adecuado conocimiento del cliente.

Decreto 1497 de 2002: Reglamento la ley 526 de 1999, hoy decreto unico 1068 de 2015, en su articulo 2.14.2
dispone que las entidades publicas y privadas pertenecientes a sectores diferentes al financiero, asegurador y
bursatil, deben reportar Operaciones Sospechosas (ROS) a la UIAF, de acuerdo con el literal d) del numeral 2 del
articulo 102 y en los términos de los articulos 103 y 104 del Estatuto Organico del Sistema Financiero , cuando
dicha Unidad lo solicite, en la forma y oportunidad que les sefiale.

Decreto 950 de 1995, Decreto 754 de 1996 y Decreto 3420 del 2004: Comité interinstitucional para el control de
Lavado de Activos y Financiacion del Terrorismo.

Otros:
Circular Externa 9 de Abril de 2016: Expedida por la Superintendencia De Seguridad Social En Salud, en la cual
se imparten instrucciones relacionadas con la implementacién de Sistema de Administracion de Riesgos de Lavado

de Activos y Financiacion del Terrorismo “SARLAFT".

Circular Externa 170 de octubre 10 de 2002: Dictada por la DIAN para la “Prevencién y Control del lavado de
activos” y que involucra directamente a los usuarios de zona franca.

Resolucion 285 de 2007: De la UIAF y que sefiala las obligaciones de los usuarios de zona franca frente al lavado
de activos.

Resolucion 212 de 2009: De la UIAF, que adiciona la Resolucién 285 de 2007. Cambia los reportes.



http://www.secretariasenado.gov.co/senado/basedoc/ley_1438_2011_pr003.html#131
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Articulo 33 de la Ley 1474 de 2011, que sefiala: “Los tipos penales de que tratan los articulos 246, 250 numeral
3, 323, 397, 404, 405, 406, 408, 409, 410, 411, 412, 413, 414 y 433 de la Ley 599 de 2000 les serd aumentada la
pena de una sexta parte a la mitad cuando la conducta sea cometida por servidor publico que ejerza como
funcionario de alguno de los organismos de control del Estado.”

3.3 Recomendaciones Internacionales sobre LA/FT

La convencion de las Naciones Unidas contra el trafico ilicito de estupefacientes del afio 1988 y el Convenio
internacional de las Naciones Unidas para la Represion de la Financiacion del Terrorismo del afio 2000,
determinaron la importancia y necesidad de adoptar medidas y utilizar herramientas efectivas que permitan
minimizar y eliminar las practicas relacionadas con el Lavado de Activos y la Financiacion. Por otra parte, la
Convencion de las Naciones Unidas contra la delincuencia organizada Transnacional del afio 2000 y la Convencidn
de las Naciones Unidas contra la corrupcion del afio 2003, establecieron medidas preventivas, y la eficaz
penalizacion de dichos actos.

A su vez, en el afio de 1990 el Grupo de Accién Financiera (GAFI), disefio cuarenta (40) recomendaciones para
prevenir el Lavado de Activos y posteriormente establecio nueve (9) recomendaciones especiales contra la
Financiacidn del Terrorismo, las cuales fueron actualizadas y unificadas en febrero de 2012, modificacién que
incluyo la prevencion y la lucha contra la financiacién de la proliferacién de armas de destruccion masiva.

El 8 de diciembre de 2000 se cre6 en Cartagena de Indias, Colombia, el GAFILAT, como una organizacion
Intergubernamental de base regional que agrupa a 16 paises de América del Sur y Centroamérica para combatir el
lavado de dinero y la financiacion del terrorismo, a través del compromiso de mejora continua de las politicas
nacionales contra ambos temas y la profundizacion en los distintos mecanismos de cooperacion entre los paises
miembros. Su creacion se formalizo mediante la firma del Memorando de Entendimiento constitutivo del grupo por
los representantes de los gobiernos de nueve paises: Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador,
Paraguay, Pert y Uruguay. Posteriormente se incorporaron como miembros plenos México (2006), Costa Rica y
Panama (2010), Cuba (2012), Guatemala, Honduras y Nicaragua (2013).

Colombia, mediante la ley 1186 de 2008 adopté las recomendaciones de este organismo. Este grupo adquirié el
compromiso de adoptar las recomendaciones del GAFI.

De igual manera, es necesario tener en cuenta las Resoluciones 1267 de 1999, la 1373 de 2001, la 1718 y 1737
de 2006, la 1989 de 2011, la 2178 de 2014, la 2253 de 2015, y la Resoluciéon 2270 de 2016 del Consejo de
Seguridad de las Naciones Unida, siendo el marco general en la politica de lucha y prevencion del Lavado de
Activos, la Financiacién del Terrorismo y la Financiacién de la Proliferacién de armas de destruccion masiva.®

6 SUPERSALUD, Circular externa 0009 de Abril de 2016, https://www.supersalud.gov.co/es-co/normatividad/circulares-externas, [jueves, 13 de Octubre de 2016].
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4. GENERALIDADES SOBRE EL LAVADO DE ACTIVOS Y LA FINANCIACION DEL TERRORISMO

41 Lavado de Activos

Definicion:

El lavado de activos (LA) es la modalidad mediante la cual las organizaciones criminales buscan dar apariencia de
legalidad a recursos originados en sus actividades ilicitas. En otras palabras, es el proceso de hacer que el dinero
sucio parezca limpio, haciendo que las organizaciones criminales o delincuentes obtengan beneficios de las
ganancias de sus acciones delincuenciales, sin poner en peligro su uso en actividades posteriores ilicitas o licitas.”

Delitos Fuente:
De acuerdo al codigo Penal Colombiano Articulo 323 se definieron los siguientes delitos, asociados con el Lavado
de activos:

¢+ Tréfico de migrantes

¢ Trata de personas

Extorsion

Enriquecimiento ilicito

Secuestro extorsivo

Rebelion

Trafico de armas

Trafico de menores de edad

Financiacion del terrorismo

Administracion de recursos relacionados con actividades terroristas,
Trafico de drogas toxicas, estupefacientes o sustancias psicotropicas
Delitos contra el sistema financiero

Delitos contra la administracidn publica o vinculados con el producto de delitos ejecutados bajo concierto
para delinquir

>

o
AS

X/ K/ X/ K/ R/ X/ R/ X/ X/ R/
L XA SR X IR X IR X S X IR X S KB SR X

Actividades Relacionadas

La persona natural o juridica, que realice las siguientes actividades con recursos provenientes de los delitos
anteriormente descritos, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales
bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrira en el flagelo de Lavado de
Activos:

¢ Adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes
que tengan su origen mediato o inmediato en actividades

T UIAF, Lo que debe saber del Lavado de Activos y la Financiacion del Terrorismo, 2014, https://www.uiaf.gov.co/index.php?idcategoria=27734, [Jueves, 13 de Octubre de
2016].
8 LEY 1121 DE 2006, Articulo 323, 2006, http://www.secretariasenado.gov.co/senado/basedoc/ley 1121 2006.html, [jueves, 13 de Octubre de 2016].
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Etapas del lavado de activos

De acuerdo a los expertos del GAFI, el delito de Lavado de activos, se puede presentar en tres etapas, las cuales
van desde el momento de colocacion de los fondos en el sector legal, buscando alejarlos de su fuente, el
ocultamiento en el cual se ejecutan una serie de procesos que derivan complejas transacciones buscando
introducirla a la economia rapidamente sin que pueda ser rastreado por las autoridades competentes, y por ultimo
la integracion en donde se le da apariencia de legal a los recurso, a través de una actividad econémica, negocio u
operacion comercial que les permite justificar su tenencia, posesion o propiedad.

Grafico 1: Etapas del Lavado de Activos

. ; 2. OCULTAMIENTO
El criminal introduce

fondos ilegales al

sector formal, legalidad, se realizan

alejdndolos de su complejas transacciones Los delincuentes dan |/

fuente para evitar ser|financieras para| @Pariencia de legalidad
rastreado. disimular el rastro e|@ dinero creando una
introduciéndolo  a la actividad econdmica, un

economia rapidamente negDCIQ,l u E?petr.?lcmn
.| comercial que justifique
para que sea dificil que J q

su tenencia, posesion o
rastrearlo por las . P

autoridades propiedad.

Fuente: GAFI

Para darle apariencia de

Sanciones:

En Colombia se establecieron las siguientes sanciones, aplicables a toda persona Natural o Juridica que incurra en
actividades de LA, y sea vinculada de manera penal y condenada por este delito, de acuerdo a lo establecido en el
codigo Penal articulo 323 asi:

Grafico 2: Sanciones del LA

' ™ ' ™ ' ™
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4.2 Financiacion del Terrorismo

Definicion:

El que directa o indirectamente provea, recolecte, entreque, reciba, administre, aporte, custodie 0 guarde fondos,
bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdémicamente a grupos armados al margen de la ley o a sus integrantes, 0 a grupos terroristas nacionales o
extranjeros, o0 a terroristas nacionales o extranjeros, o a actividades terroristas.

Sanciones:
El que incurra en el delito de financiacion del terrorismo se le aplicaran las siguientes sanciones de acuerdo al
articulo 16 de la ley 1453 de 2011:

Grafico 3: Sanciones FT

PRISION SANCIONES

*De 13 a 22 afios de *De 1.300 a 15.000
prisién. salarios  minimos
legales mensuales

vigentes smimyv

4.3  Paralelo entre lavado de Activos y Financiacion del Terrorismo:

Tabla 1: Paralelo entre LAy FT

PARALELO ENTRE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

DELITO
CRITERIO LAVADO DE ACTIVOS \ FINANCIACION DEL TERRORISMO
Motivacion Ganancia Ideologia
Fuente del . v Actividades licitas legales
) Actividades ilicitas .
dinero (benefactores, donaciones, etc.)
Canales Sistema formal Sistemas informales de dinero
Transacciones sospechosas ,
. Relaciones  sospechosas  como
como depoésitos que no

Deteccion envios de dinero entre partes que no

corresponden con la riqueza

del cliente

muestran relacion.

Cantidad en
las
transacciones

Grandes montos usualmente
estructurados para evitar los
requerimientos de reporte

Pequefios montos usualmente por
debajo de los limites de reporte

Transacciones via internet,
que incluyen muchas veces
compafiias pantalla, acciones
al portador y paraisos fiscales

Actividad
Financiera

No existe un perfil operacional claro
para los terroristas, segun el informe
de la comision 11/09 del Senado de
EE.UU

Circular - El dinero
eventualmente termina en
manos de quien lo genero

Trazabilidad
monetaria

Lineal- El dinero generado es
utilizado para prepagar grupos
terroristas y sus actividades delictivas




Codigo

ireccion Seneral MANUAL INSTITUCIONAL

(J ), cuinica
Hoja P> \F
— INTERNACIONAL
Pagina 23 de 60 FUNDACION FOSUNAB Y —

MANUAL DEL SISTEMA DE ADMINITRACION DEL RIESGO DE LAVADO

Versién | UNO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

44  Impactos del Lavado de Activos y la Financiacion del Terrorismo:

Los delitos del Lavado de Activos y Financiacion del Terrorismo, afecta socioeconémicamente a los paises, en
donde se da este flageld, por tal motivo es importante conocer de qué manera impacta negativamente al Pais, a
la economia, empresas y a los empleados de las mismas, el siguiente grafico detalla algunos ejemplos de como
puede llegar a afectar en caso de que se llegara a Materializar el riesgo LA/FT:

Grafico 4: Efectos del LA/FT

*|ncrementa la corrupciony la violencia
eCompromete la seguridad

*Deteriora la imagen

eEfectos sociales dafiinos

*Disminucion de los ingresos del sector publico

*Negocios ilegales contaminan los legales
eDistorsion de la inversion y el ahorro

sBloqueo en el sistema financiero, empresas y paises
s|ncumplimiento de las obligaciones

sDafio en la imagen corporativa, publicidad negativa
*Procesos judiciales

sPedida de clientes -Ingresos

sSanciones laborales
sSanciones Penales
*Desempleo

: ADOS

sCompetencia desleal
*Redistribucion agresiva de la rigueza
sEfectos inflacionarios

Fuente: Fondo Monetario Internacional - UIAF
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5. SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO “SARLAFT”

El SARLAFT es el sistema de prevencion y control que deben implementar los Agentes del Sistema General de
Seguridad Social en Salud (SGSSS) para la adecuada gestion del riesgo de LA/FT, para lo cual deberan adoptar
procedimientos y herramientas que se contemplen todas las actividades que realizan en desarrollo de su objeto
social y que se ajusten a su tamario, actividad econdmica, forma de comercializacion y demas caracteristicas
particulares.

Asimismo, el SARLAFT debe comprender el disefio, aprobacion e implementacion de politicas y procedimientos
para la prevencion y control del riesgo de LA/FT. Las politicas y procedimientos que se adopten deben permitir el
eficiente, efectivo y oportuno funcionamiento del SARLAFT y traducirse en reglas de conducta y procedimientos
que orienten la actuacion de la entidad, sus empleados y socios.

La adopcion del SARLAFT debera cumplir por lo menos con:?

5.1 Etapas del SARLAFT:

El SARLAFT que implementen los Agentes del Sistema General de Seguridad Social en Salud (SGSSS), debe
comprender como minimo las siguientes etapas:

> ldentificacion del Riesgo: Esta etapa debe permitir reconocer y explorar exhaustivamente y documentar
los riesgos inherentes de LA/FT, en el desarrollo de su actividad, teniendo en cuenta los factores de riesgo
y sefiales de alerta identificadas en la presente circular, mas las que logre identificar la entidad mediante
el desarrollo normal del negocio. Asimismo, debe identificarse el riesgo derivado de un nuevo producto o
por la modificacion de los existentes, asi como situaciones que generen algun grado de incertidumbre por
su magnitud o expectativas en el mercado o que supongan la intervencion de terceros.

> Evaluacion y Medicion: El SARLAFT debe permitirle a los agentes del SGSSS medir la posibilidad o
probabilidad de ocurrencia (frecuencia) del riesgo inherente de LA/FT, frente a cada uno de los factores
de riesgo, asi como el impacto (severidad) en caso de materializase mediante los riesgos asociados. Estas
mediciones podran ser de caracter cualitativo o cuantitativo, al establecer metodologias de medicién o
evaluacidn para construir el perfil de riesgo inherente de LA/FT de la entidad y las mediciones agregadas
en cada factor de riesgos y en sus riesgos asociados.

> Controles: Se deben tomar las medidas necesarias para controlar el riesgo inherente al que se ven
expuestas, en razon de los factores de riesgos y de los riesgos asociados. Para esto, las entidades deben
como minimo establecer las metodologias para definir las medidas de control de riesgo de LA/FT, los
niveles de exposicion y efectuar los reportes de operaciones sospechosas (ROS) a la UIAG. Como
resultado de esta etapa la entidad debe establecer el perfil de riesgo residual de LA/FT. EI control debe

9 Supersalud, Circular externa 009 de abril, 2016, https://www.uiaf.gov.cofindex.php?idcategoria=27734, [Martes, 8 de Noviembre de 2016].
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traducirse en una disminucion de la posibilidad de ocurrencia y/o impacto del riesgo de LA/FT, en caso de
materializarse, al buscar detectar operaciones que se pretendan realizar o se hayan realizado.

Seguimiento y monitoreo: Esta etapa permite hacer seguimiento del perfil de riesgo y en general, del

SARLAFT, asi como llevar a cabo la deteccion de operaciones inusuales o sospechosas. Para estos
efectos se permite compara la evaluacion del riesgos inherente con el riesgo residual de cada factor de
riesgo y de los riesgos asociados. Se debe desarrollar reportes que permitan establecer la evolucion del
riesgo, asi como la eficiencia de los controles implementados, para asi poder establecer si se ha logrado
corregir oportunamente eventuales deficiencias

5.2

Elementos del SARLAFT

5.2.1 Politicas: Son los lineamientos generales que debe adoptar las entidades vigiladas por la SNS, en relacion
al SARLAFT. Durante cada una de las etapas del SARLAFT se debe contar con politicas claras y aplicadas,
para las cuales se deben tener en cuenta cumplir con lo siguiente:

Grafico 5: Fases de las politicas SARLAFT

El disefic de las poliicas
para la implementacidn del
SARLAFT, s
responsabilidad de la Junta
Directiva y del representante

Legal.

El maximo organo social, o
por mandato quien haga sus
veces, serd el responsable
de aprobar las poliicas del
SARLAFT que se aplicara en
cumplimiento de la norma

:

La aprobacion de  las
polticas,  debe  quedar |

debidamnete  documentada
mediante acta y ésta debe
quedar a disposicicn de la
M3, asimismo,  debera
quedar incluida en  las
actividades que dezarrollara
|a entidad

Las politicas ¥
procedimientos  adoptados
para la implementacion del
SARLAFT, deberan  ser
comunicadas & todos los
empleados, directivas,
administradores, y cualguier
persona que tenga
vinculacion con la entidad,
con el fin de asegurar que
5ean entendidas e
implementadas.

Fuente: C.E 09 de la SNS. Elaboracion propia
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5.2 Procedimientos:

Dentro del marco de la implementacion del SARLAFT, se deben establecer procedimientos aplicables para el
adecuado funcionamiento de los elementos y las etapas, adoptando controles que permitan reducir la posibilidad
de que las operaciones, negocios y contratos que se hayan realizado o se intenten, realizar sean utilizadas para
dar apariencias de legalidad a actividades de LA/FT.

Asimismo, el control implica la deteccion de las operaciones que no se ajustan a la normalidad del negocio o
actividad y el analisis correspondiente para determinar si se tratan de posibles operaciones sospechosas.

El Procedimiento debe contemplar los siguientes aspectos, que garantizaran la adecuada implementacion de los
mismos:

Grafico 6: Disefio y aprobacion

Disefio de
procedimientos

Aprobacion de los
procedimientos

Fuente: C.E 09 de SNS/ Elaboracion propia

En este sentido, debe estar conformado por medidas y procedimientos suficientes que permitan dar cumplimiento
a este objetivo e incluir por lo menos lo siguiente:

1. Identificar las situaciones que le generen riesgo de LA/FT en las operaciones, negocios o contratos
que realiza la entidad: Esta identificacion implica evaluar los cambios y la evolucion de los controles y de
los perfiles de riesgo inherente y residual, en situaciones tales como operaciones con clientes y/o
contrapartes, usuarios, productos, canales de distribucion y jurisdiccion territorial; esto puede hacerse a
través del examen de procesos establecidos o consultando la experiencia y opiniones de los asociados,
administradores y empleados.

2. \Verificacion procesos de debida diligencia: Para verificar los procesos de debida diligencia, la SNS
tendra en cuenta como minimo los siguientes procesos:

» Conocimientos de los clientes y usuarios: dicho conocimiento debera contener como minimo la
siguiente informacién, la cual debe ser diligenciada por el cliente en letra imprenta:
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Tabla 2: Datos para conocimiento de Clientes/usuarios.

DATOS PARA CONOCIMIENTOS CLIENTES /USUARIOS

DESCRIPCION PN | PJ
Nombre y apellidos completos o razon social segun el caso X1 X
Numero de indentificacion: Cedula de Ciudania, Tarjeta de Identidad, cedula de x | x
extranjeria, camé diplomatico, pasaporte o NIT
Nombre y apellidos completos del representante y numero de identificacion
Direccién y telefono del representante X
Lugar y fecha de nacimiento X
Ocupacion, oficio o profesion X
Declaracion voluntaria de origen de los fondos X1 X
¢ Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de
reconocimiento publico? (Declaracién del cliente/usuario de si fiene la condicién de X
Persona Politicamente Expuesta (PEP). Es Servidor publico?).
¢ Realiza operaciones internaciofiales? (Sefiale el tipo de operacion: Importaciones,
exportanciones, inversiones, préstamos, envio y/o recepcion de giros, pago de X1 X
servicios, transferencias, enfre ofras.
Firmay huella del cliente/usuario. Sera la del representante legal, en el caso de las x | x
PJ.
Fecha de diligenciamiento del formulario y nombre e identificacion del funcionario de la x | x
entidad que lo diligencia

*PN: Persona Natural

*PJ: PersonaJuridica

Fuente: C.E 09 de 2016 SNS.

Conocimiento de personas expuestas publicamente: Si la entidad celebra operaciones con
personan expuestas publicamente, como aquellas que por razon de su cargo manejan recursos
publicos, se debe indagar sobre la autorizacidén para negociar otorgada por el érgano competente
para el caso en que los servicios adquiridos no sean para su beneficio personal, asi como establecer
el origen de los recursos. Sin embargo, aplican las mismas excepciones del numeral anterior. En
este tema lo importante es que la entidad tome las medidas necesarias, para no ser utilizada en la
canalizacion de recursos provenientes de actos de corrupcion, LA/FT.

Conocimiento de trabajadores, empleados o proveedores: La entidad debe verificar los
antecedentes de sus trabajadores, empleados o proveedores antes de su vinculacion y realizar por
lo menos una actualizacion anual de sus datos. Cuando se detecten comportamientos inusuales en
cualquier persona que labore o tenga contacto con la entidad, se debe analizar tal conducta.

Determinar el monto maximo de efectivo que puede manejarse al interior de la entidad por
tipo de Cliente/usuario: Para prevenir el riesgo de LA/FT, la entidad debe establecer controles y
procedimientos para reglamentar la cantidad méaxima de dinero en efectivo que puede operarse con
los diferentes segmentos de clientes/usuarios y en lo posible utilizar los medios de pago que ofrecen
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las instituciones financieras. La entidad que tiene un alto volumen de manejo de efectivo debe
implementar mayores medidas de prevencion y control.

> Establecer herramientas para identificar operaciones inusuales y/o sospechosas: La entidad
deberd establecer herramientas que permitan identificar operaciones inusuales y/o sospechosas.
Dichas herramientas pueden consistir en aplicativos tecnoldgicos que generen alertas, como el caso
de hojas electronicas cuya informacion pueda ser consolidada periédicamente u permita el desarrollo
de indicaciones a partir de los cuales se pueda inferir la existencia de situaciones que escapan al
giro ordinario de sus operaciones y le permitan monitorear operaciones efectuadas por aquellas
personas naturales y juridicas que no siendo usuarios del SGSSS, tengan una relacion juridica y/o
economica con la entidad.

53  Ambito de aplicacion de SARLAFT

El manual SARLAFT esta dirigido a los empleados de la FUNDACION FOSUNAB, en la cual se imparten pautas y
medidas de control adoptadas, para el conocimiento de los usuarios y contrapartes, que tienen o desean tener
algun vinculo comercial, laboral o de prestacion de servicios y demés grupos de interés, en el marco de desarrollo
del Sistema de administracion del Riesgo de Lavado de Activos.

54  Alcance del SARLAFT

La implementacion del SARLAFT como un sistema de prevencion y autocontrol a través de procedimientos y
herramientas que se consideran todas las actividades que realiza FOSUNAB, en desarrollo de sus objeto social y
se ajusta al tamafio de la IPS, actividad econdmica, forma de prestacion de servicios en los diferentes niveles de
complejidad y demas caracteristicas particulares del riesgo.

5.5 Fuentes de Riesgos del SALAFT
En la etapa de identificacion de riesgos inherentes en la presentacion del servicio el SARLAFT, definié los siguientes
factores de riesgos de LA/FT, los cuales son:

Grafico 7: Factores de Riesgos LA/FT

y anales )
: de \ Proveedor
distribuci /

Fuente: UIAF
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6.

POLITICAS DEL SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS Y|
FINANCIACION DEL TERRORISMO “SARLAFT”

Fundacion FOSUNAB Zona Franca Permanente Especial, establece las siguientes politicas con el fin de impartir
directrices, lineamientos y demas pautas que se consideran pertinentes, en miras de promover la adecuada
administracién, prevencion y control del Riesgo de Lavado de activos y financiacion del terrorismo (LA/FT):

POLITICAS GENERALES:

Fundacion FOSUNAB ZFPE, se acoge al marco legal Colombiano vigente en materia de prevencion del
LA/FT.

Fundacion FOSUNAB ZFPE incorpora en el del cddigo de buen gobierno las politicas SARLAFT, teniendo
en cuenta las instrucciones impartidas por la Superintendencia Nacional de Salud a través de la Circular
Externa 009 de Abril de 2016, y las recomendaciones internacionales del GAFI, enfocando esfuerzos hacia
la prevencidn y control del riesgo LA/FT.

Fundacion FOSUNAB ZFPE, se abstendra de celebrar contratos y/o cualquier tipo de vinculacion
comercial, prestacion de servicios y laboral, con clientes y/o contrapartes que se encuentren reportados
por las Naciones Unidas (NU), la OFAC (Office of Foreign Assets Control), o se encuentre vinculado en
una investigacion penal con formulacion de acusacion con relacion al LA/FT; asi mismo clientes y/o
contrapartes que estén reportados por organismos de vigilancia y control de caracter Nacional por
actividades de LA/FT.

Adoptar medidas de control para evitar que en el desarrollo de sus operaciones, la organizacion sea
utilizada como instrumento para el ocultamiento, manejo, inversién o aprovechamiento de dinero u otros
bienes provenientes de actividades delictivas, o para dar apariencia de legalidad a estas.

Verificar el adecuado cumplimiento del Manual del Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacién del Terrorismo “SARLAFT”

Promover y adoptar dentro de la organizacidn, una cultura institucional de prevencion y adecuado control
del riesgo de LA/FT.

Informar a los entes de control, las operaciones identificadas como sospechosas e inusuales en el
desarrollo de las actividades de la institucion.

Disefiar, programar y coordinar planes de capacitacion, como minino una vez al afio, a todas las areas y
funcionarios de la institucion, sobre las politicas, procedimientos, herramientas y controles adoptados, en
el SARLAFT.

Fundacion FOSUNAB ZFPE, mantendra en completa reserva y confidencialidad la informacién reportada
a las autoridades competentes, asi como la informacidn recolectada para el estudio y andlisis de las
operaciones inusuales y sospechosas.

Se considerara como causal de terminacion de contrato o vinculo comercial con clientes o contrapartes, el
ocultamiento de informacion que tenga relacion con vinculacion en listas restrictivas tales como Naciones
Unidas (NU) y la OFAC (Office of Foreign Assets Control), 0 que se encuentre vinculado en una
investigacion penal con formulacién de acusacion con relacién al LA/FT

La organizacion revisara y actualizard permanentemente las politicas del SARLAFT, de tal manera que se
encuentren vigentes en todo momento.
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POLITICAS ESPECIFICAS:

1.

GESTION DEL RIESGO:

Fundacion FOSUNAB ZFPE, establecera metodologias, técnicas y/o procedimientos adecuados para la
identificacion del riesgo, los efectos potenciales y los riesgos asociados.

Fundacion FOSUNAB ZFPE, realizara la respectiva evaluacion y medicion, frente a los factores de riesgos
inherentes asociados al LA/FT, cualificando o cuantificando la posibilidad o probabilidad de ocurrencia, asi
como el impacto que tendria para la organizacion en caso de materializarse este riesgo.

Fundacion FOSUNAB ZFPE, definira controles y responsables de la dptima ejecucion de los mismos,
enfocados a disminuir los riesgos identificados por la institucién de LA/FT.

Fundacion FOSUNAB ZFPE, mantendrd constante monitoreo realizando consultas y cruces de
informacidn, por lo menos con la lista del Consejo de Seguridad de Naciones Unidas ONU y la lista OFAC
(Lista Clinton), para la prevencion del lavado de activos y/o la financiacién del terrorismo.

Fundacion FOSUNAB ZFPE, reportara a la Unidad de Informacion y Andlisis Financiero UIAF, los
respectivos reportes ROS, en las fechas indicadas.

Los documentos asociados a los riesgos, analisis e investigaciones relacionadas con la prevencion de
LA/FT, estara a cargo del Oficial de Cumplimiento, en coordinacién con el departamento Juridico de la
institucion, quienes sera los responsables de garantizar la integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad y eficiencia de la documentacion.

PROVEEDORES Y CONTRATISTAS

Previo a la suscripcion de cualquier contrato, orden de compra y/o servicio, Fundacion FOSUNAB ZFPE
realizara consulta en las listas restrictivas a todos sus contratistas y proveedores, asi como las personas
que figuren en su certificado de existencia y representacion legal, Las consultas deben ser efectuadas por
el area y/o departamento que adelante la gestion de compra o servicio, dejando evidencia de dicha
verificacién. De encontrarse alguna coincidencia en las listas restrictivas con dichos proveedores o
contratistas las areas deberan informar al Oficial de Cumplimiento para analizar el caso y de esta forma,
poder efectuar el contrato u orden de compra de ser procedente.

Fundacion FOSUNAB ZFPE, revisara con debida diligencia la documentacidn presentada por proveedores
y contratistas de acuerdo a la lista de requisitos establecidos por la organizacidn para compras Nacionales
e internacionales y de servicios; de encontrarse alguna inconsistencia debera ser notificado al oficial de
Cumplimiento para que realice el analisis del caso, antes de proceder a expedir la orden de compra o el
contrato.

Fundacion FOSUNAB ZFPE, se abstendra de crear en el sistema de informacion a contratistas y
proveedores, que no cumplan con la totalidad de los requisitos establecidos por la organizacion para el
adecuado conocimiento de los mismos.

MEDICOS POR PRESTACION DE SERVICIOS

Fundacion FOSUNAB ZFPE, verificara con debida diligencia, los documentos presentados por los Médicos
por prestacion de Servicios, de acuerdo a los requisitos establecidos por la institucién, asi como la
validacion en las listas restrictivas. De encontrarse alguna inconsistencia en la documentacion o
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coincidencia con dichas listas, sera notificado al Oficial de Cumplimiento para el anélisis del caso, previo a
firma de contrato de prestacion de Servicios.

4. Funcionarios de nomina
Fundacion FOSUNAB ZFPE, verificara con debida diligencia, los documentos presentados por los
funcionarios, de acuerdo a los requisitos establecidos por la institucion, asi como la validacion en las listas
restrictivas. De encontrarse alguna inconsistencia en la documentacion o coincidencia con las dichas listas,
sera notificado al Oficial de Cumplimiento para el analisis del caso, previo a firma de contrato de vinculacion
laboral.

e Fundacion FOSUNAB ZFPE, se abstendra de firmar contrato de vinculacién laboral con personas que no
cumplan con la totalidad de los requisitos o que genere algun tipo de sefial de alerta de acuerdo a la
verificacién de la documentacién presentada.

e Todo funcionario de la organizacidn tiene la responsabilidad y obligacion de reportar al Oficial de
Cumplimiento, cualquier operacion sospechosa o inusual, detectada en el desarrollo normal de sus
actividades

e Todo funcionario debe participar con obligatoriedad en el programa de capacitacion del SARLAFT.

5. CLIENTES (Empresas Responsables de Pago)

e Todo cliente (Empresa Responsables de Pago), debera presentar la documentacion requerida por el area
de Convenios, la cual sera verificada con debida diligencia previa firma de contrato, de encontrarse alguna
inconsistencia en la informacion, que genere sefial de alerta se reportara al oficial de cumplimiento para la
debida verificacion.

e Fundacién FOSUNAB ZFPE, se abstendra de firmar contrato con Clientes (ERP) que no cumplan con la
totalidad de los requisitos establecidos por la organizacién, o aquellos clientes que se encuentren
reportados en las listas restrictivas con relacion al LA/FT

e Los Clientes (ERP) estan sujeto a verificacion en listas restrictivas, asi como las personas que figuren en
su certificado de existencia y representacion legal, previa a la suscripcion de cualquier contrato o vinculo
comercial. Esta verificacion debera ser realizada con debida diligencia por el departamento de convenios,
cualquier novedad sera notificada de manera oportuna al oficial de cumplimiento.

6. Comercio Exterior, adquisicion de Tecnologia y Equipos Médicos
FUNDACION FOSUNAB, por ser una Zona Franca Permanente Especial tiene la opcion de adquirir
tecnologia y equipos en el mercado internacional sin tramites de nacionalizacion y con exenciones
tributarias, por lo tanto para el desarrollo del comercio exterior se exige el cumplimiento de la totalidad de
los requisitos establecidos por la institucion.

e Fundacién FOSUNAB ZFPE, daré estricto cumplimiento a los tramites con el usuario Operador y la DIAN.

e Fundacién FOSUNAB ZFPE, verificara la documentacion presentada por el proveedor, asi mismo realizara
cruce de informacién en listas restrictivas, de encontrarse alguna sefial de alerta o informacion
inconsistente, debera ser reportada al Oficial de Cumplimiento para la respectiva verificacion del caso. Esta
actividad debe ser realizada por la oficina de Logistica y Comercio exterior o en su defecto por el area que
adelante los tramites de importacién.
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e Fundacién FOSUNAB ZFPE, no realizara compras en el exterior con proveedores o contratistas que no
cumplan con los requisitos establecidos por la institucion, 0 no posean un reconocimiento en el mercado
que sea verificable, 0 aquellos que resulte imposible la verificacién de la documentacion recibida.

e Fundacion FOSUNAB ZFPE, canalizara los pagos en divisas a través del sistema financiero, por lo tanto
se prohibe la realizacidn de pagos en efectivo para la adquisicion de tecnologia y Equipos Médicos en el
exterior.
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7. MECANISMOS PARA LA PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO.

7.1. Clasificacion de usuarios y contrapartes:

Fundacion FOSUNAB, clasificd sus usuarios y contrapartes, con los que tienen vinculo laboral, comercial o de
prestacion de servicios asi:

Proveedores Nacionales e Internacionales
Pacientes nacionales e internacionales
Empleados de la institucion

Médicos por prestacion de servicios
Miembros de junta

7.2. Conocimiento de los usuarios y contrapartes en el proceso de prestacion de servicios
El conocimiento de los usuarios y contrapartes se logra a través de informacion como:

Datos personales:
e Nombres y apellidos completos.
Numero, fecha y lugar de expedicion del documento de identidad.
Fecha y lugar de nacimiento.
Nacionalidad.
Ciudad y Direccién de residencia.
Teléfono fijo y celular.
Correo electrénico.

Actividad econémica:

Personas Naturales:

Tipo de actividad: dependiente, independiente, empleado publico, rentista, socio, pensionado, otro.
Ocupacién/oficio/profesion.

Nombre de la empresa donde trabaja.

Cargo que desempefia.

Ciudad, direccion y teléfono de la empresa.

Referencias

Personas Juridicas:

Razon o denominacion social.

Nit, Rut y certificado de camara de comercio.

Datos de la oficina principal (ciudad, direccion y teléfono).
Tipo de empresa: publica, privada, mixta, otra.
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e (Codigo CIIU / Actividad economica
o Referencias bancarias y comerciales en donde se detalle el nombre de la entidad, ciudad, direccion y
teléfono.

7.3. Validacion en listas vinculantes

Como mecanismo de prevencion, se adopté medidas para el conocimientos de los usuarios y contrapartes, en
donde se incorpord dentro de los procesos realizar validacion en por lo menos dos listas vinculantes tales como la
lista del Consejo de Seguridad de Naciones Unidas ONU y la lista OFAC (Lista Clinton), como mecanismo de
conocimiento de los usuarios y/o contrapartes, para la prevencion del lavado de activos y/o la financiacion del
terrorismo.

7.4 Debida diligencia

De acuerdo a la C.E 009 de 2016 de SNS, existen tres tipos de la debida diligencia, las cuales se deben tener en
cuenta para la adecuada gestion del riesgo, e implementarlas como mecanismo de prevencion del riesgo LA/FT,
en los diferentes procesos institucionales; para conceptualizar sobre el concepto la circular las define de la siguiente
manera:

Grafico 8: Debida diligencia

Debida Diligencia

intensificada

» Equivale a ejecutar algo ® Equivale a la misma e Cuando existe una
con suficiente cuidado definicion pero con un sospecha previa, se
para reducir la nivel de cuidado, intensifican las medidas
posibilidad de llegar diligencia e de control, con el fin de
hacer culpable por investigacion. evitar que la
negligencia y adoptar organizacion sea
decisiones utilizada para  dar
suficientemente apariencia de legalidad
informadas a los recursos ilegales.

Fuente: C.E 09 de abril 2016 SNS

De acuerdo a lo anterior se deben aplicar actividades de debida diligencia al ejecutar los siguientes procesos:

7/
X4

L)

Legalizacion de contratos, con clientes, proveedores y contratistas.
Seleccion y vinculacién laboral para funcionarios de nomina
Seleccion de proveedores nacionales y del exterior

Prestacion del servicio para Pacientes particulares

Vinculacién contractual para médicos por prestacion de servicios.

K/
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Las actividades de debida diligencia que se desarrollaran en los procesos anteriormente descritos, y de acuerdo a
los factores de riesgos identificados por la institucion seran:

1. Confirmacion de titulos profesionales con las Universidades de donde proviene el titulo.

Validacion de referencias de acuerdo a los requisitos en cada proceso (Comerciales, laborales y

personales)

Verificacion de autenticidad de los documentos presentados por los usuarios y/o contrapartes.

Solicitud de diligenciamiento de los formatos SARLAFT, para el conocimiento.

Declaracién voluntaria del origen y destino de los fondos.

Verificacion en listas vinculantes, en el caso de las Personas Juridicas, dicha verificacion se realizara a los

socios 0 accionistas, de acuerdo al certificado de existencia y representacion legal, expedido por la Camara

de Comercio.

7. Y las demas actividades que se consideren pertinentes en los procesos institucionales, para la adecuada
gestion del riesgo.

N

o0k

7.5 Usuarios y contrapartes exonerados en el diligenciamiento del formato de vinculacion y proceso de
debida diligencia:

De acuerdo a los normatividad vigente en materia de prevencion LA/FT, se exonera de los procesos de debida
diligencia y formato de vinculacion SARLAFT a los siguientes usuarios y/o contrapartes:

e Debido a la obligatoriedad del aseguramiento y la prestacion de servicios de salud por parte de las EPS y
prestadores, no se consideran como clientes y/o contrapartes los usuarios (afiliados) de la EPS, ni los
pacientes de las IPS cuyos servicios sean cancelados efectivamente por algun tipo de seguro'® (Plan
Obligatorio de Salud, Sistema de Riesgos Laborales y Seguro Obligatorio de Accidentes de Transito —
SOAT-, Planes Adicionales de Salud, entre otros). Es asi que, para estos casos, no serd necesario la
identificacion del usuario.

e Organismos Multilaterales.

e Entidades publicas de orden nacional, departamental y regional.

7.6 Comercio Exterior, adquisicion de Tecnologia y Equipos Médicos

FUNDACION FOSUNAB, por ser una Zona Franca Permanente Especial tiene la opcién de adquirir tecnologia y
equipos en el mercado internacional sin tramites de nacionalizacion y con exenciones tributarias, por lo tanto para
el desarrollo del comercio exterior que se desarrolla en la institucion, se requerirén los siguientes documentos:

e Soportes de la transaccion realizada, tales como:

- Formulario de Movimiento de Mercancia

- Formulario de continuacién de viaje expedido por la DIAN

- Acta de Inventario e inconsistencias, expedido por el Usuario Operador
- Documento de transporte, guia expedida por el Agente de carga.

- Péliza de Seguro (De acuerdo al valor de adquisicion de la mercancia)

10 Se incluyen en estos pagos, los efectuados por concepto de copagos, cuotas moderadoras, deducibles o cualquier pago adicional contemplado en el Sistema General de
Seguridad Social en Salud, en los Planes Voluntariados de Salud o seguros en general que cubran eventos de salud.
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e Factura de compra de la empresa del exterior.

e Documento que acredite la introduccién del bien a la Zona Franca Permanente Especial FUNDACION
FOSUNAB.

e Cumplimiento estricto de los tramites a cargo del usuario operador y la DIAN.

e (Canalizacion del pago de divisas a través del sistema financiero.
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8. PROCEDIMIENTOS PARA EL CONOCIMIENTO DE LOS USUARIOS Y/O CONTRAPARTES EN LA |
PRESTACION DEL SERVICIO DE ACUERDO A SU CLASIFICACION

8.1. Compra de Medicamentos y Dispositivos Médicos

Los proponentes para ser incluidos como proveedores de Fund. FOSUNAB deben cumplir con los siguientes
requisitos:

¢ Diligenciar el formulario de vinculacion y/o actualizacion de proveedores.

e Estar debidamente inscrito ante una Camara de Comercio y/o ante el ente que regule a las empresas en
el campo internacional.

Registro unico Tributario — RUT.

En caso de ser Distribuidor, debe estar inscrito y certificado ante la Secretaria de Salud Departamental.
Presentar al menos 3 referencias comerciales.

En caso de ser fabricante, tener vigente los Certificado de Buenas practicas de manufactura (BPM) emitidos
por el INVIMA.

e En caso de ser distribuidor, debe tener las autorizaciones de distribucién emitidas por los fabricantes.

e Fotocopia de la cédula del representante legal.

e Declaracion voluntaria de proveniencia y destino de recursos.

8.2. Compra de insumos y elementos diferentes a medicamentos y dispositivos médicos y servicios no
médicos

Los proponentes para ser incluidos como proveedores de Fund. FOSUNAB deben cumplir con los siguientes
requisitos:

¢ Diligenciar el formulario de vinculacién y/o actualizacion de proveedores.

e Estar debidamente inscrito ante una Camara de Comercio y/o ante el ente que regule a las empresas en
el campo internacional.

Registro unico Tributario - RUT.

Presentar al menos 3 referencias comerciales.

Fotocopia de la cédula del representante legal.

Declaracién voluntaria de proveniencia y destino de recursos.

8.3. Convenios con instituciones de salud

El conocimiento de los datos e informacion de las instituciones de salud que desean ser vinculadas a Fund.
FOSUNAB a través de los diferentes convenios que se puedan establecer, requieren de la siguiente informacién:

Formulario de vinculacion de usuarios y/o contrapartes

Certificado de existencia y representacién legal

Constancia de habilitacion en el Registro Especial de Prestadores de Servicios de Salud (Si aplica)
Fotocopia del RUT

Fotocopia de la cédula del representante legal
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o Referencias comerciales
e Declaracion voluntaria de proveniencia y destino de recursos.

Una vez obtenida la informacién se pasa a la realizaciéon del contrato y a la firma del convenio para prestar los
diferentes servicios de salud que se ofrecen en la institucion.

8.4. Pacientes Nacionales e Internacionales

Para el conocimiento de nuestros pacientes nacionales e internacionales, se solicitara como minimo los siguientes
datos para el ingreso (admisién) en el sistema de informacion:

e Nombre y apellidos completos

e Numero de identificacion:

Tipo de identificacion: Cedula de Ciudania, Tarjeta de Identidad, cedula de extranjeria, carné diplomatico,

pasaporte o NIT

Direccién y teléfono

Lugar y fecha de nacimiento

Ocupacién, oficio o profesion

Declaracién voluntaria de origen de los fondos

¢Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de reconocimiento publico?

(Declaracién del cliente/usuario de si tiene la condicion de Persona Politicamente Expuesta (PEP). ;Es

Servidor publico?).

e ;Realiza operaciones internacionales? (Sefiale el tipo de operacién: Importaciones, exportaciones,
inversiones, préstamos, envio y/o recepcion de giros, pago de servicios, transferencias, entre otras.

e Firmay huella del cliente/usuario

e Cuando se trate de pacientes internacionales bajo la modalidad de exportacion de servicios, los pagos
procedentes del exterior deberan realizarse solo mediante transferencias electronicas a través de los
intermediarios del mercado cambiario.

8.5. Médicos por prestacion de servicios
El conocimiento de los médicos que hacen parte de la institucion se realiza de la siguiente manera:

1. Los Médicos que deseen formar parte de la institucién deben enviar sus hojas de vida con los datos y los
documentos requeridos para la vinculacion, los cuales seran evaluados por la Subdireccion Médica que determinara
el ingreso del médico a la institucion.

2. Una vez aprobado el ingreso, se le hace la solicitud de los siguientes documentos que permitan completar la
informacién que requiere la institucion:

e Carta de solicitud de ingreso - opcional
e Hoja de vida
e Fotocopia del diploma de médico
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Fotocopia del diploma de especialista — SI APLICA

Fotocopia del diploma de otra especialidad — S| APLICA

Fotocopia actas de grado de diplomas de médico y especialidades

Fotocopia de convalidaciones en el caso que los titulos hayan sido otorgados por universidades extranjeras
- SI APLICA

Fotocopia de la tarjeta profesional de médico, expedida por el Ministerio de Proteccidén Social (Ministerio
de Salud) o expedida por el Colegio Médico

Inscripcion en el colegio Médico Colombiano RETHUS

Fotocopia de la Resolucion de la Secretaria de Salud en donde fue expedido su diploma y certificacion de
permiso para laborar en el departamento, expedido por la Secretaria de Salud de Santander (si las tiene)
Fotocopia de la cédula de ciudadania vigente

Fotocopia del Rut actualizado

Fotocopia del carne de radio-proteccion actualizado — SI APLICA

Fotocopia de habilitacién del consultorio actualizado — SI APLICA

Certificacion de la existencia de aseguramiento y/o respaldo suficiente por lesiones causadas en ejercicio
del acto médico (Responsabilidad Civil Contractual y/o extracontractual), actualizado

Certificado de antecedentes disciplinarios, expedido por el Tribunal de Etica Médica o Tribunal de Etica
Odontologica actualizado, segun corresponda maximo 2 afios de antigliedad.

Afiliacion al Sistema General de Salud y Pensiones y riesgos laborales (ARL)

Certificacion BLS y ACLS con vigencia no mayor a 2 afios, aplica para Médicos Generales Hospitalizacion
Uci o Cirugia SI APLICA

Vacunacién contra la hepatitis B en su esquema completo, 3 dosis y Titulacion de anticuerpos contra el
antigeno de superficie de la hepatitis B, la cual debe realizarse al término del esquema completo de la
hepatitis B

Fiebre amarilla vigente hasta los 59 afios SI APLICA

Damas: En edad de 15 a 45 afios sarampion y rubeola, o en su defecto la triple viral para el control de
rubeola congénita SI APLICA

Fotocopia cursos de actualizacion

Cuando los documentos de los médicos se tienen completos, se inicia el proceso de verificacion de la
informacidn, como lo son los datos, los titulos a través de cada una de las instituciones académicas
nombradas, entre otros.

Declaracién voluntaria de origen de los fondos

¢Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de reconocimiento publico?
(Declaracién del cliente/usuario de si tiene la condicion de Persona Politicamente Expuesta (PEP). ;Es
Servidor publico?).

¢ Realiza operaciones internacionales? (Sefiale el tipo de operacién: Importaciones, exportaciones,
inversiones, préstamos, envio y/o recepcion de giros, pago de servicios, transferencias, entre otras.

8.6. Empleados de la institucion

El proceso de conocimiento de los empleados de la institucién se realizara de la siguiente manera:

El candidato a un puesto de trabajo, presenta los documentos para ser evaluados por la oficina de Gestidn
Humana:
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Fotocopia del registro civil

Fotocopias de la cedula de ciudadania ampliadas a 150%

Fotocopia de diploma y actas de grado de bachiller, profesional, especializacién, diplomados y
seminarios. (Administrativos y Asistencial). Las fotocopias de los diplomas de bachiller y
profesional deben ser de los originales de las instituciones educativas.

Cursos : Enfermeria:(curso de reanimacién actualizado)

Fotocopia de la libreta militar por ambas caras. (legible)

Fotocopia del pasado judicial vigente

Certificado original de antecedentes disciplinarios expedido por la procuraduria

Certificado de estado de afiliacion a EPS vigente

Certificado de vinculaciéon a la administradora fondo de pensiones vigente

Certificacion de cuenta bancaria Banco de Bogota ( si la tiene)

Una (1) fotografia a color tamafio 3x3 fondo azul.

Resolucién y Tarjeta profesional ante la entidad correspondiente que le autorizan ejercer la
profesion.

Certificado de Tribunal De Etica Medica

Certificado de la RETHUS

Declaracién voluntaria de origen de los fondos

¢Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de reconocimiento
publico? (Declaracion del cliente/usuario de si tiene la condicion de Persona Politicamente
Expuesta (PEP). ¢Es Servidor publico?).

¢ Realiza operaciones internacionales?  (Sefiale el tipo de operacion: Importaciones,
exportaciones, inversiones, préstamos, envio y/o recepcién de giros, pago de servicios,
transferencias, entre otras.

o Se verifican los datos y las referencias que se incluyen en la hoja de vida para tener la certeza de que los
datos suministrados sean los correctos.

e Se programa una entrevista en la cual se conoce personalmente a la persona interesada en laborar en la
institucion y donde se deben completar los documentos para anexarlos a la hoja de vida.

¢ Una vez se tiene un conocimiento pleno del candidato y se acepta para el cargo, se da inicio a la vinculacion
a la seguridad social y a la legalizacion del contrato laboral.

8.7. Junta Directiva

Para tener un mayor conocimiento de nuestros miembros de Junta Directiva se les solicita la hoja de vida. Sin
embargo, se resalta que para obtener la declaratoria como Zona Franca Permanente Especial en Salud, estas
personas se presentaron ante la Comisidn Intersectorial de Zonas Francas del Ministerio de Industria y Comercio y
ante la Direccion de Impuestos y Aduanas nacionales DIAN quienes después de realizar sus respectivas
verificaciones no pusieron objecion.
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9. SENALES DE ALERTA

Las sefiales de alerta a las cuales estara expuesta Fund. FOSUNAB estan clasificadas en cuanto a los usuarios y
contrapartes y a los parametros de pago en la prestacion del servicio y en las operaciones de comercio exterior que
se desarrollen dentro de la institucion.

9.1. Usuarios y/o Contrapartes

Documentos falsos que no correspondan con la informacion suministrada.

Personas o entidades que se nieguen a soportar los documentos o la informacion suministrada.

Personas o entidades que omitan informacién relevante para el conocimiento del mismo.

Personas juridicas que suministren documentos sin el lleno de los requisitos legales.

Personas naturales y/o juridicas que traten de evadir los procedimientos de conocimiento como cliente o
contrapartes.

e Personas naturales y/o juridicas que oculten informacion que tenga relacién con vinculacién en listas
restrictivas tales como Naciones Unidas (NU) y la OFAC (Office of Foreign Assets Control), o que se
encuentre vinculado en una investigacion penal con formulacién de acusacion con relacion al LA/FT.

9.2. Operaciones (pago por prestacion de servicio y comercio exterior)

e Pagos excesivos y que superen los montos estipulados por los procedimientos; transacciones individuales
en efectivo iguales o superiores a cinco millones de pesos ($5.000.000) o su equivalente en otras monedas,
segun la tasa de conversion a dolares americanos del dia en que se realice la operacion de acuerdo con
la certificacion de la TCRM que expide la Superintendencia Financiera de Colombia. Dependiendo del
monto a reportar el empleado de cumplimiento debera analizar si podria considerarse una operacion
sospechosa para reportarla.

e Proveedores que exijan el pago en efectivo.

e Cuando el proveedor solicite el pago a nombre de un tercero en el exterior.

e Proveedores que solicitan la cesion del contrato o de los derechos economicos del contrato, sin
justificacion.

e Transacciones sin soporte para la introduccion de los equipos médicos al pais tales como factura de
compra, documento de transporte, documento que acredite la introduccidn del bien a la Zona Franca
Permanente Especial FUNDACION FOSUNAB, entre otros.
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10. CAPACITACION PARA LA PREVENCION Y CONTROL DEL LAVADO DE ACTIVOS
Fundacion FOSUNAB ZFPE, disefiara, programara y coordinara a través del oficial de Cumplimiento, planes de

capacitacion como minimo una vez al afio a todas las areas y funcionarios de la entidad sobre las politicas,
procedimientos, herramientas y controles adoptados para dar cumplimiento al SARLAFT. Como resultado de esta
capacitacion, el personal desde estar en la capacidad como minimo de identificar cuando una operacion es

intentada, inusual o sospechosa, cuando debe reportarse, el medio para hacerlo y a quien.

Se debe dejar constancia de las capacitaciones realizadas, donde se indique como minimo la fecha el te
y el nombre de los asistentes.

Las herramientas que se utilizaran seran:

1. Programa de Induccion y Reinduccion

2. Comunicaciones emitidas

3. Charlas tipo capacitacién con las areas o departamentos

4. Capacitacion virtual con herramienta de Google Work.

5. Intervenciones en grupos primarios y/o reuniones de las areas o departamentos

6. Medios de difusién institucional tales, como correo electrénico, Mundo Foscal, pagina Web.

ma tratado
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11. ORGANOS CON FUNCIONES DE CONTROL

De acuerdo al organigrama de Fund. FOSUNAB vy teniendo en cuenta las funciones y responsabilidades
mencionadas en la circular externa 009 de SUPERSALUD, las funciones y responsabilidades de acuerdo al
SARLAFT se establecen de la siguiente forma:

11.1 Funciones y responsabilidades de la Junta Directiva

La Junta Directiva como érgano permanente de administracion, debera como minimo cumplir con las siguientes
funciones:

a. Establecer las politicas para la prevencion y control del riesgo de LA/FT, que harén parte del SARLAFT,
para una posterior aprobacion por la asamblea o el maximo 6rgano social 0 quien haga sus veces.

b. Aprobar el manual de procedimientos y sus actualizaciones.

c. Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener en
funcionamiento del SARLAFT, teniendo en cuenta las caracteristicas del riesgo de LA/FT y el tamafio de
la entidad. Este equipo de trabajo humano y técnico deber ser de permanente apoyo para el Oficial de
Cumplimiento lleva a cabalidad sus funciones.

d. Designara al Oficial de Cumplimiento y su respectivo suplente. Para efectos de dar cumplimiento a esta
circular la Junta Directiva 0 quien haga sus veces dara a conocer el nombramiento del Oficial de
Cumplimiento a la SNS, en un plano no mayor a 120 dias calendario después de la entrada en vigencia de
la presente circular, indicando nombre, profesion, cago adjunto o de desempefio alterno (si procede),
teléfonos de contacto y correo electronico. Esta informacion y su respectiva actualizacion o modificacion,
debera incluirse bajo el Anexo Técnico nimero 192, el cual se describe en la sesion 11. Anexos técnicos
de la C.E 09 de abril de 2016 expedida por la SNS.

e. Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de Cumplimiento, por lo
menos una vez al afio o cuando este lo determine necesario.

f.  Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria Fiscal y realizar
el seguimiento a las observaciones o recomendaciones adoptadas, dejando constancia en las actas.

g. Aprobar los criterios objeticos y estables los procedimientos y las instancias responsables de la
determinacion y reporte de las operaciones sospechosas (ROS).

h. Aprobar las metodologias de segmentacién, identificacion, medicion y control del SARLAFT.

i.  Designar la instancia responsable del disefio de las metodologias, modelos e indicadores cualitativos y/o
cualitativos de reconocido valor técnico para la oportuna deteccion de las operaciones inusuales.

11.2 Requisitos, funciones y responsabilidades del Oficial de cumplimiento:
% Requisitos: El Oficial de Cumplimiento debe cumplir como minimo con los siguientes requisitos:

o Depender directamente del érgano de administracion o Direccion dentro de la estructura organizaciones o
y funcional de entidad. Es decir, pertenecer como minimo al segundo nivel jerarquico en el area
administrativa o corporativa de la entidad.

e Tener capacidad decisoria frente a los reportes y temas relacionados con la prevencién de lavado de activos
y financiacion del terrorismo.
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e Acreditar conocimiento en materia de administracion de riesgos, particularmente en el riesgo de LA/FT,

mediante certificacion expedida por parte de instituciones autorizadas por el Ministerio de Educacién
Nacional para impartir formacion en horas y el curso e-learning de la UIAF. En caso que sea una
especializacion, sera valida en riesgos general. Si no tiene ninguna de las anteriores certificaciones o
acreditaciones, se pueden certificar cuatro (4) afios de experiencia laboral en areas de administracion y
gestion de riesgos.

¢ No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las actividades previstas

en el objeto social principal que hacen parte del maximo érgano social.

e Ser empleado directo de la entidad. Para el caso de los grupos empresariales oficialmente reconocidos,

L)

o

o

se puede nombrar a un mismo Oficial de Cumplimiento para todo el grupo, siempre y cuando este sea
funcionario de alguna de las entidades que conforman dicho grupo.

» Funciones: Al Oficial de Cumplimiento y su suplente le corresponde desempefiar como minimo las

siguientes funciones:

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el SARLAFT.
Elaborar y desarrollar los procesos y procedimientos a través de los cuales se llevaran a la practica las
politicas aprobadas para la implementacion del SARLAFT.

|dentificar las situaciones que puedan generar riesgo de LA/FT en las operaciones que realiza la entidad.
Implementar y desarrollar los controles a las situaciones que puedan generar riesgo de LA/FT en las
operaciones, negocios o contratos que realiza la entidad.

Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos y controles
establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa al riesgo de
LA/FT de la entidad.

Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo de LA/FT y velar por
su cumplimiento.

Proponer a la Junta Directiva 0 quien haga sus veces, al empresario en el caso de las empresas
unipersonales o al accionista unico en la sociedad por acciones simplificada, los ajustes o modificaciones
necesario a las politicas del SARLAFT.

Proponer a la administracidn la actualizacion del manual de procedimientos y velar por su divulgacion a los
funcionarios.

Recibir y analizar los reportes internos de posibles operaciones inusuales, intentadas o sospechosas y
realizar el reporte es estas dos ultimas a la UIAF.

Realizar todos los reportes a la SNS, incluidas las actas de aprobacion de la politica, asi como el manual
de procedimientos.

Mantener actualizados los datos de la entidad y el oficial de cumplimiento con la UIAF, utilizando los canales
de comunicacion correspondientes.

Informar a la UIAF cualquier cambio de usuario del Sistema de Reporte en Linea — SIREL.

Gestionar adecuadamente los usuarios del Sistema de Reporte en Linea — SIREL.

Revisar los documentos publicados por la UIAF en la pagina web como anexos técnicos, manuales y
utilidades que serviran de apoyo para la elaboracion de los reportes.

Disefar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.

Analizar los informes presentados por la auditoria interna o quien ejecute funciones similares o haga sus
veces, Y los informes que presente el Revisor Fiscal para que sirvan como insumo para la formulacién de
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planes de accion para la adopcion de las medidas que se requieran frente a las deficiencias informadas,
respecto a temas de SARLAFT.

r. Elaborar y someter a la aprobacion de la junta directiva o el érgano que haga sus veces, los criterios
objetivos para la determinacion de las operaciones sospechosas, asi como aquellos para determinar cuales
de las operaciones efectuadas por usuarios seran objeto de consolidacién, monitoreo y andlisis de
operaciones inusuales.

s. Presentar cuando menos, de forma semestral a los administradores y anualmente a la Junta Directiva un
informe por escrito donde exponga el resultado de su gestion.

Estos informes son confidenciales y deben referirse como minimo a los siguientes aspectos:

» Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones o
modificaciones.

> Los resultados del monitoreo y seguimiento para determinar la eficiencia y la eficacia de las politicas,
procedimientos y controles establecidos.

> La medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo de los
controles.

11.3 Funciones y responsabilidades de la Revisoria Fiscal

De conformidad con lo previsto en los numerales 1,2 y 3 del articulo 207 del cddigo de Comercio, el revisor fiscal
deberé cerciorarse que las operaciones, negocios y contratos que celebre o cumpla la empresa, se ajustan a las
instrucciones a las instrucciones y politicas aprobadas por el maximo érgano social.

Asimismo, debera dar cuenta por escrito cuando menos, de forma anual a la Junta Directiva o quien hagas sus
veces, al representante legal, al empresario en el caso de las empresas unipersonal o al accionista unico en la
sociedad por acciones simplificada unipersonal, del cumplimiento o incumplimiento a las disposiciones contenidas
en el SARLAFT.

Finalmente, debera rendir los informes, que sobre el cumplimiento a las disposiciones contenidas en la Circular
Externa 9 de Abril de 2016, le solicite la Superentendia Nacional de Salud.

En consecuencia, el revisor fiscal debe establecer las medidas necesarias que le permitan cumplir con lo sefialado
en este numeral.
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12. REPORTES

Fund. FOSUNAB suministrara a la UIAF con la periodicidad requerida o cuando asi lo soliciten, cualquier
informacidn que se requiera y la obtenida mediante la aplicacion de los mecanismos de control previstos, las
operaciones cuya cuantia y caracteristicas no guarden relacion con la actividad economica de sus clientes y/o
contrapartes, o de transacciones que por su numero, cantidades transadas o caracteristicas particulares, puedan
conducir razonablemente a sospechar que dichos clientes estan usando o intentan usar a Fund. FOSUNAB para
transferir, manejar, aprovechar o invertir dineros o recursos provenientes de actividades delictivas.

12.1 Reportes internos

Los informes o reportes internos son de uso exclusivo de la institucion. Son aquellos elaborados al interior de la
institucion.

En caso de que un funcionario llegase a detectar una actividad u operacién que sea catalogada como sospechosa,
este debera informar de manera oportuna al Oficial de cumplimiento, dicho reporte debera ser a través del siguiente
formato establecido para tal fin: Ver anexo N° 1 Reporte de operaciones sospechosas e intentadas.

12.2 Reportes externos

Los reportes externos corresponden a los informes que deben remitirse a la UIAF o a las autoridades competentes,
segun lo previsto en las normas.

> Reporte de Operaciones Intentadas y Operaciones Sospechosas (ROS)

Una operacién intentada o una operacion sospechosa debe reportarse de manera inmediata como ROS
directamente a la UIAF, entendiéndose por inmediato el momento a partir del cual la entidad toma la decision de
catalogar la operacion como intentada o sospechosa. Para el efecto m no se necesita que la entidad tenga certeza
de que se trata de una actividad delictiva, ni de identificar el tipo penal o de verificar que los recursos tienen origen
ilicito; tan solo se requiere que la operacion se sospechosa en los términos definidos en la Circular Externa 9 y/o
dentro del manual de politicas de la misma entidad.

El envio del ROS a la UIAF no constituye una denuncia ni da lugar a ningun tipo de responsabilidad para la entidad
deportante, ni para las personas que hayan participado en su deteccion o en su reporte de conformidad con el
articulo 42 de la ley 190 de 1995.

Los soportes de la operacidn reportada se deben organizar y conservar como minimo por cinco (5) afios, dado que
pueden ser solicitados por las autoridades competentes.

Ninguna persona de la entidad podra dar a conocer que se ha efectuado el reporte de una operacion sospechosa
a la UIAF, segun lo determina el inciso cuarto del articulo 11 de la ley 526 de 1.999.

Paragrafo: Para efectos de lo dispuesto en el presente numeral, los sujetos obligados deberan entender por reporte
de manera inmediata, el lapso que transcurre entre que el sujeto obligado toma la decision de catalogar la operacion
como sospechosa y documentarla, plazo que en ningun caso puede exceder de ocho (8) dias calendario.
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> Reporte de ausencia de operaciones intentadas y operaciones sospechosas (Reporte de Ausencia
de ROS):

Si durante inmediatamente anterior, la entidad no realizd6 ROS a la UIAF, dentro de los primero dias calendario,
del mes siguiente debera reportar a la UIAF que durante el mes anterior no efectuaron Reporte de Operaciones
Sospechosas.

> Reporte de Transacciones Individuales en Efectivo

Como sujeto obligado Fund. FOSUNAB, debera reportar mensualmente a la UIAF dentro de los diez (10) primeros
dias calendario del mes siguiente, todas las transacciones en efectivo realizadas en un mismo dia por parte de una
misma persona natural o juridica, por un valor igual o superior a cinco millones de pesos m/cte. ($5.000.000) y/o su
equivalente en otras monedas.

> Reporte de Transacciones miiltiples en efectivo

Consiste de acuerdo a la C.E 09, en reportar mensualmente a la UIAF dentro de los diez (10) primeros dias
calendario del mes siguiente, todas las transacciones en efectivo realizadas por una misma persona natural o
juridica en el mes inmediatamente anterior, que en su conjunto iguale o supere la cuantia de Veinticinco millones
de pesos ($25.000.000) m/cte., y/o su equivalente en otras monedas durante el mes objeto de reporte.

EL reporte de transacciones en efectivo se realizara en un Unico archivo relacionando mdltiples y luego las
individuales.

> Reporte de Ausencia de Transacciones en Efectivo (Negativo)

Si durante el periodo de reporte no se presentd ninguna transaccién que haya dado lugar al reporte de
transacciones en efectivo bien sea individuales o multiples durante el mes inmediatamente anterior, deberan
reportar este hecho a la UIAF dentro de los diez (10) primeros dias calendario del mes siguiente.

» Otros reportes

La UIAF podra establecer otros reportes y/o controles para ser entregados en los términos y periodicidad que
determine, de acuerdo con los riesgos y vulnerabilidad de LA/FT detectados en la actividad.

12.3 Acreditar con soportes todas las operaciones, negocios y contratos.

Los agentes del Sistema General de Seguridad Social en Salud (SGSSS) deben establecer reglas especificas que
prohiben la realizacion de actividades, negociones y contratos sin que exista el respectivo soporte interno o externo,
debidamente fechado y autorizado por quienes intervengan en ellos o los elaboren. Todo documento que acredite
transacciones, negocios o contrato de la entidad, ademas de construir el soporte de la negociacion y del registro
contable, constituye el respaldo probatorio para cualquier investigacion que puedan adelantar las autoridades
competentes.
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12.4 Monitoreo y Seguimiento

Una vez implementadas las politicas aprobadas, las mediciones, los controles y el monitoreo, la entidad debera
verificar permanentemente que estos estan operando de manera oportuna y eficiente. En consecuencia, debera
adoptar las medidas necesarias para corregir las falencias encontradas y dar adecuado cumplimiento al SARLAFT.
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13. Documentacion

El representante legal de la entidad debe mantener en todo momento, y a disposicion de la Superintendencia
Nacional de Salud, los siguientes documentos:

a.

Las actas del maximo 6rgano social (Junta directiva), donde conste la aprobacién de las politicas del
SARLAFT, asi como las actas correspondientes a la aprobacion de los ajustes o modificaciones que se
efectuen a dichas politicas.

Los instructivos 0 manuales que contengan los procesos a través de los cuales se llevan a la practica las
politicas y procedimientos aprobados del SARLAFT. Estos documentos deberan ser firmados por el
representante legal principal y ser de facil consulta y aplicacion al interior de la organizacion.

Los informes presentados por el oficial de cumplimiento.

Los informes presentados por el revisor fiscal sobre el funcionamiento del SARLAFT.

Las constancias de envid de los reportes de operaciones sospechosas, remitidos a la UIAF, y demas
reportes solicitados por esta unidad.

Las constancias impartidas a todo el personal de la empresa sobre el SARLAFT.

Las actas de Junta Directiva en donde conste la presentacion del informe del Oficial de Cumplimiento y del
revisor fiscal.

Tanto las politicas, como el manual de procedimientos, las bases de datos de clientes y/o usuarios, los requisitos
del oficial de cumplimiento y demés informacion y lineamientos que estan referenciados en la C.E 09 de SNS,
deben estar a disposicion de la Superintendencia Nacional de Salud, para ser revisados y validar que cumplen con
lo establecido en la presente circular; Asimismo, la SNS en virtud de sus funciones de IVC, podra requerir dicha
informacién en cualquier momento.
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14. Anexos:

Anexo 1: Reporte de Operaciones sospechosas e intentadas

Anexo 2: Declaracién de Origen de Fondos

Anexo 3: Vinculacion y/o actualizacién de Proveedores

Anexo 4: Términos y condiciones
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